
云签服务接口说明

服务联调说明
1、 服务联调之前先获取对接的安全密钥，即appid和appsecret。
2、 服务基于https协议，字符编码统一采用utf-8。
3、 服务请求和返回的数据均采用json格式，即Content-Type为application/json，所有key定义时字母均采用小写。
4、 服务使用的摘要算法为SHA256算法，摘要值转换为16进制小写字符串。
5、 服务请求json参数如下
{
"appid":"",//应用id
"data":"",//Base64（Json(业务参数)）
"timestamp":"",//系统当前时间戳字符串（格式yyyyMMddHHmmss）
"digest":""//摘要值
}
摘要值计算方式如下：
digest=HEX(SHA256(appid + data+ timestamp + appsecret));//摘要为16进制字符串
6、 服务返回的json数据如下：
{
"code":200,//返回码号
“msg”:”SUCCESS”,//返回码说明
"data":""//业务返回值
}
服务返回码说明
	code
	message

	200
	SUCCESS

	3001
	参数校验失败

	4001
	业务处理失败

	5000
	系统出错

	9999
	其它错误




服务接口说明
测试地址 https://api.jhsec.com.cn
测试应用 id appid = "a9ccf057190c";
测试应用密钥 appsecret = "88dae568cdac4b7482bde397";
扫码登录时获取二维码图片
服务地址：https://ip:port/pkiserver/v1/getQRCodeBySys
业务参数json格式如下：
{
"sys":""//业务系统名称（如：RIS、PACS）（必填）
}
返回值json数据如下：
{
"code":200,
“msg”:”SUCCESS”,
"data":{
        "resultCode":"0", //0成功/非0失败
        "resultMsg":"Success", //结果信息（成功：Success、失败：其他值）
        "qrCode":"", //二维码状态查询字符串
        "qrCodeImg":"" // Base64编码的二维码图片数据字符串（图片格式jpg，图片大小200*200像素）
} 
}
备注：待扫二维码图片有效期10分钟
扫码登录时查询二维码扫码状态和扫码用户信息
服务地址：https://ip:port/pkiserver/v1/queryQRCode
业务参数json格式如下：
{
"qrCode":""//二维码状态查询字符串（必填）
}
返回值json数据如下：
{
"code":200,
“msg”:”SUCCESS”,
"data":{
        "resultCode":"0", //0成功/非0失败
        "resultMsg":"Success", //结果信息（成功：Success、失败：其他值）
        "qrCodeStatus":"", //二维码状态（等待扫码LoginQrCodeWaitScan、二维码过期LoginQrCodeExpire、二维码无效LoginQrCodeInvalid、已被扫码LoginQrCodeBeenScan）
        "userName":"", //扫码用户姓名
        "userIdCardNum":"", //扫码用户身份证号
        "userPhoneNum":"", //扫码用户手机号
        "userJobNum":"" //扫码用户工号
    }
}
备注：建议5秒查询一次，若查询得到二维码状态非“等待扫码LoginQrCodeWaitScan”则停止查询。
账号密码验证登录（供无智能手机的医务人员使用）
服务地址：https://ip:port/pkiserver/v1/loginWithAccountInfo
业务参数json格式如下：
{
"sys":"",//业务系统名称（如：RIS、PACS）（必填）
"accountType":"",//固定传IdCardNumber（必填）
"account":"",// base64编码的身份证号值（必填）
"password":""// base64编码的云签证书口令值（必填）
}
返回值json数据如下：
{
"code":200,
“msg”:”SUCCESS”,
"data":{
        "resultCode":"", //0成功/非0失败
        "resultMsg":"" //结果信息（成功：Success、失败：其他值）
}
}
设置证书口令（发送短信验证码）
服务地址：https://ip:port/pkiserver/v1/setCertPwdSend
业务参数json格式如下：
{
"idCardNo":"" //身份证号
}
返回值json数据如下：
{
"code":200,
“msg”:”SUCCESS”,
"data":{
        "resultCode":"", //0成功/非0失败
}
}
备注：同一个身份证号的短信验证码只有最后一次发送出的有效（不限时间），验证过即失效。（同一个身份证号每天最多发送5个短信验证码）
设置证书口令（验证短信验证码）
服务地址：https://ip:port/pkiserver/v1/setCertPwdValid
业务参数json格式如下：
{
"idCardNo":"", //身份证号
"certPwd":"",// Base64编码的口令
"validCode":"" //短信验证码
}
返回值json数据如下：
{
"code":200,
“msg”:”SUCCESS”,
"data":{
        "resultCode":"", //0成功/非0失败
}
}
修改证书口令
服务地址：https://ip:port/pkiserver/v1/modifyCertPwd
业务参数json格式如下：
{
"idCardNo":"", //身份证号
"oldCertPwd":"",// Base64编码的旧口令
"newCertPwd":"" // Base64编码的新口令
}
返回值json数据如下：
{
"code":200,
“msg”:”SUCCESS”,
"data":{
        "resultCode":"", //0成功/非0失败
}
}
获取签名图片
服务地址：https://ip:port/pkiserver/v1/getSignPicture
业务参数json格式如下：
{
"idCardNo":"" //身份证号
}
返回值json数据如下：
{
"code":200,
“msg”:”SUCCESS”,
"data":{
        "resultCode":"0", //0成功/非0失败
        "picData":"", // Base64编码的图片数据字符串
        "picFormat":"PNG" //图片格式，如gif等
}
}
判断是否设置口令接口
服务地址：https://ip:port/pkiserver/v1/isSetPassword
业务参数json格式如下：
{
"idCardNo":""//身份证号（必填）
}
返回值json数据如下：
{
"code":200,
“msg”:”SUCCESS”,
"data":"1"
}
data说明：1已设置，其它值未设置。
判断是否已签发证书接口
服务地址：https://ip:port/pkiserver/v1/isEnrollCert
业务参数json格式如下：
{
"idCardNo":""//身份证号（必填）
}
返回值json数据如下：
{
"code":200,
“msg”:”SUCCESS”,
"data":"1"
}
data说明：1已签发，其它值未签发。
单个或批量验证口令签名（带取证查询扩展信息）+时间戳签名
服务地址：https://ip:port/pkiserver/v1/signDataByPasswordWithExtraInfo/signTimeStamp
业务参数json格式如下：
{
"idCardNo":"",//身份证号（必填）
"inData":"",// base64编码的业务数据原文字符串（必填）,多个字符串以英文分号分隔,例如：字符串1;字符串2;字符串3
"password":"",// base64编码的云签证书口令值（必填）
"extInfo":"",// base64编码的取证扩展信息（必填）
"type":""// 类型（必填）(0：只有个人签名  1：个人签名+时间戳签名) 
}
extInfo 字段 base64编码前格式如下：
<?xml version="1.0" encoding="UTF-16"?>
<root>
    <sign_sys>业务系统名称（如：RIS、PACS，必填）</sign_sys>
    <title>单据名称</title>
    <patient_id>病人ID</patient_id>
    <patient_name>病人姓名</patient_name>
    <emr_id>电子病历ID</emr_id>
    <emr_catalog>电子病历类型</emr_catalog>
    <his_id>HIS ID</his_id>
    <event_no>住院号或门诊号</event_no>
    <visit_number>住院次数，0次为门诊病人</visit_number>
    <dept_name>科室名称</dept_name>
    <prescribe_number>医嘱号或门诊号</prescribe_number>
    <prescribe_sub_number>医嘱子序号或门诊子序号</prescribe_sub_number>
    <prescribe_operation>医嘱操作（发送、校对、停止、作废）或门诊处方操作（发送）</prescribe_operation>
    <radiotherapy_id>放疗号</radiotherapy_id>
    <process_name>CT定位申请单审核</process_name>
    <process_time>CT定位申请单审核时间</process_time>
    <extend_value_1>备用扩展1</extend_value_1>
    <extend_value_2>备用扩展2</extend_value_2>
    <extend_value_3>备用扩展3</extend_value_3>
    <extend_value_4>备用扩展4</extend_value_4>
    <extend_value_5>备用扩展5</extend_value_5>
    <extend_value_6>备用扩展6</extend_value_6>
    <extend_value_7>备用扩展7</extend_value_7>
    <extend_value_8>备用扩展8</extend_value_8>
    <extend_value_9>备用扩展9</extend_value_9>
</root>
返回值json数据如下：
{
“code”:200,
"msg":"SUCCESS",
"data":{
"resultCode":"0", //0成功/非0失败
"resultMsg":"SUCCESS", //结果信息（成功：Success、失败：其他值）
"signData":"签名值", // base64编码的签名值字符串，多个字符串以英文分号分隔，例如：字符串1;字符串2;字符串3
"certData":"签名证书数据" // base64编码的证书值字符串
"timeStampData":"" //base64编码的时间戳签名数据字符串，多个字符串以英文分号分隔，例如：字符串1;字符串2;字符串3
}
}
单个或批量不验证口令签名（带取证查询扩展信息）+时间戳签名
服务地址：https://ip:port/pkiserver/v1/signDataWithExtraInfo/signTimeStamp
业务参数json格式如下：
{
"idCardNo":"",//身份证号（必填）
"inData":"",// base64编码的业务数据原文字符串（必填）,多个字符串以英文分号分隔,例如：字符串1;字符串2;字符串3
"extInfo":"",// base64编码的取证扩展信息（必填）
"type":""// 类型（必填）(0：只有个人签名  1：个人签名+时间戳签名) 
}
extInfo 字段 base64编码前格式如下：
<?xml version="1.0" encoding="UTF-16"?>
<root>
    <sign_sys>业务系统名称（如：RIS、PACS，必填）</sign_sys>
    <title>单据名称</title>
    <patient_id>病人ID</patient_id>
    <patient_name>病人姓名</patient_name>
    <emr_id>电子病历ID</emr_id>
    <emr_catalog>电子病历类型</emr_catalog>
    <his_id>HIS ID</his_id>
    <event_no>住院号或门诊号</event_no>
    <visit_number>住院次数，0次为门诊病人</visit_number>
    <dept_name>科室名称</dept_name>
    <prescribe_number>医嘱号或门诊号</prescribe_number>
    <prescribe_sub_number>医嘱子序号或门诊子序号</prescribe_sub_number>
    <prescribe_operation>医嘱操作（发送、校对、停止、作废）或门诊处方操作（发送）</prescribe_operation>
    <radiotherapy_id>放疗号</radiotherapy_id>
    <process_name>CT定位申请单审核</process_name>
    <process_time>CT定位申请单审核时间</process_time>
    <extend_value_1>备用扩展1</extend_value_1>
    <extend_value_2>备用扩展2</extend_value_2>
    <extend_value_3>备用扩展3</extend_value_3>
    <extend_value_4>备用扩展4</extend_value_4>
    <extend_value_5>备用扩展5</extend_value_5>
    <extend_value_6>备用扩展6</extend_value_6>
    <extend_value_7>备用扩展7</extend_value_7>
    <extend_value_8>备用扩展8</extend_value_8>
    <extend_value_9>备用扩展9</extend_value_9>
</root>
返回值json数据如下：
{
“code”:200,
"msg":"SUCCESS",
"data":{
"resultCode":"0", //0成功/非0失败
"resultMsg":"SUCCESS", //结果信息（成功：Success、失败：其他值）
"signData":"签名值", // base64编码的签名值字符串，多个字符串以英文分号分隔，例如：字符串1;字符串2;字符串3
"certData":"签名证书数据" // base64编码的证书值字符串
"timeStampData":"" //base64编码的时间戳签名数据字符串，多个字符串以英文分号分隔，例如：字符串1;字符串2;字符串3
}
}
验证签名+验证时间戳
服务地址：https://ip:port/pkiserver/v1/verifySignedDataExt/verifyTimeStamp
业务参数json格式如下：
{
"certData":"", // base64编码的签名证书字符串
"inData":"",// base64编码的业务数据原文字符串 
"signData":"", // base64编码的签名值字符串
"tsResponseData":"", //明文时间戳签名数据字符串
"type":""// 类型（必填）(0：只有验证个人签名  1：验证个人签名+时间戳签名)
}
返回值json数据如下：
{
"code":200,
"msg":"SUCCESS",
"data":{
        "resultCode":"", //0成功/非0失败
}
}
