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概述

该接入规范对业务系统软件（如医生工作站）使用广州市区域卫生信息平台健康档案调阅服务的改造要求进行了说明。

健康档案调阅服务是医疗机构间信息共享的一个典型应用，通过健康档案调阅，医院医护人员或者社区全科医生可以了解就诊患者的以往健康状况，查阅以前的就诊记录及检验检查报告。

数据隐私保护要求

由于健康档案涉及个人隐私，要求接入单位在改造过程中，将调阅功能整合在业务系统（如医生工作站）中，并通过合理控制使医生只能在诊疗活动过程内（如门急诊接诊时、住院在院期间）才能执行健康档案调阅。
隐私级别设定
根据调阅对象的健康档案保密级别的设定，调阅时会有不同的提示。
默认授权调阅：直接进入健康档案浏览器；
密码授权调阅：提示需要输入密码，密码验证正确后进入健康档案浏览器。
平台在为居民建档时，默认采用第一种授权方式，即默认授权调阅方式。

验证机制
平台接收到健康档案调阅请求时，将进行以下验证步骤：
1、对角色代码、角色认证码进行验证，如果验证不通过，将提示“操作员用户名或密码错误”；
2、验证机构代码、科室代码是否已注册，如果验证不通过，将提示“机构代码或科室代码未注册”；
3、对医生工号、医生姓名与该单位注册的“医护人员信息表”进行验证，如果验证不匹配，将提示“操作员工号/姓名错误”；
4、对调阅对象的授权方式进行判断，如果为密码授权调阅则提示输入密码并进行验证，如果验证不匹配，将提示“密码错误”；
以上验证步骤都通过后，进入健康档案浏览器。
审计机制

平台将对所有的健康档案调阅情况记录审计信息，包括Who（发起者是谁）、Where（在哪里）、When（什么时候）、Whom（调阅谁）、What（调阅什么）。
为此，需要个接入机构在提交调阅请求时，如实提交以下信息参数
Who：机构代码、科室代码、医生工号、医生姓名、角色代码、角色认证码
Where：调阅所使用的设备的机构内IP地址、MAC地址（使用动态连接库时自动获取）
When：平台根据调阅请求自动记录当前时间
Whom：卡类型、卡号、业务类型、业务流水号
What：平台根据调阅请求类型自动识别并记录
网络要求

使用健康档案调阅服务的工作站需要能访问到广州市卫生局的以下地址：
医保网测试地址：前置机代理地址
政务网测试地址：http://172.17.112.22:8086//rhin_ehr/reviewLogin.action
如果接入单位在内网不能直接访问广州市卫生局服务器，可配置一台前置机（建议配置双网卡），并确保前置机能够与广州市卫生局服务器双向连通，内网工作站能够访问前置机。通知广州市卫生局安排技术人员进行前置机软件安装配置。
正式系统在联调通过后给到接入单位。

动态链接库接口方式

安装部署方法

在医院前端应用主程序所在目录，复制以下文件：
rhin_ehr_browser.dll

rhin_system.ini

修改配置文件： 

	[setup]

hostaddr=172.18.15.99:80
TimeOut=8000


接口说明

接口位置
	函数名
	所在动态库

	rhin_ehr_browser
	rhin_ehr_browser.dll


医院端发送
	数据项目
	类型
	长度
	格式
	说明

	机构代码
	LPCSTR
	22
	
	同调阅提示接口说明

	科室代码
	LPCSTR
	10
	
	同调阅提示接口说明

	医生工号
	LPCSTR
	30
	
	医生工号 

	医生姓名
	LPCSTR
	
	
	name，需要使用RSA公钥加密，请使用encodeURIComponent编码

	角色代码
	LPCSTR
	30
	
	由卫生局分配给医院的在平台可用角色代码

	角色认证码
	LPCSTR
	
	
	pwd，需要使用RSA公钥加密，请使用encodeURIComponent编码

	卡类型
	LPCSTR
	16
	
	患者卡类型，参照下面卡类型字典

	卡号
	LPCSTR
	
	
	cardnumber，需要使用RSA公钥加密，请使用encodeURIComponent编码

	业务类型
	LPCSTR
	2
	
	01：门急诊；
02：住院；
09：其他

	业务流水号
	LPCSTR
	64
	
	


返回
	数据项目
	返回类型
	长度
	格式
	说明

	无
	
	
	
	出现调阅界面。
界面将可能出现如第3章权限控制规则定义的提示信息。
根据机构代码及科室代码，调阅人权限等显示患者相关信息，根据卫生局要求可配置是否让患者输入发卡时填写的授权码


说明：
执行此接口，出现调阅界面。

URL接口方式

URL调用采用使用GET方式，地址为：
http://前置机地址/rhin_ehr/reviewLogin.action
参数如下表：
	数据项目
	类型
	长度
	参数名

	机构代码
	LPCSTR
	22
	unit

	科室代码
	LPCSTR
	10
	dept

	医生工号
	LPCSTR
	30
	stage

	医生姓名
	LPCSTR
	
	name，需要使用RSA公钥加密，请使用encodeURIComponent编码

	角色代码
	LPCSTR
	30
	role

	角色认证码
	LPCSTR
	
	pwd，需要使用RSA公钥加密，请使用encodeURIComponent编码

	卡类型
	LPCSTR
	16
	cardtype

	卡号
	LPCSTR
	
	cardnumber，需要使用RSA公钥加密，请使用encodeURIComponent编码

	业务类型
	LPCSTR
	2
	biztype

参考字典：01：门急诊；
02：住院；
09：其他

	业务流水号
	LPCSTR
	64
	biznumber

	IP地址
	LPCSTR
	32
	ip

	MAC地址
	LPCSTR
	32
	mac


卡类型字典
	序号
	卡类型
	说明

	1
	01
	身份证

	2
	0
	居民健康卡

	3
	9
	其他


RSA公钥：MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAsuBgQtBXy3qeLnvPUhYjL3/CFSKK93wUERJELrzuglvmCD5KQaOuV8Acs4VY7S0GaJq3JT+BXGgVhLbHUHdpqJzTnIHuxDiGjyDTGKtMoiY3tGiNquQlg1GBBW58dRd/9Jf3mOnFPGpTOOIm5hGpAn6Rf97/7THS1xuaMCdkoCYpXHvaFboIsGbRIzMmI+P2TjsRUElBEvgaV4HZ+v5o/aslDqxYMgYIm+rRWx+Kku60h04WNh2ZKGfRV44hVT8IizE5e/2QvJu+nRyv3k+Ix5z5WzwIiYaa3cEkRBXXLBhNWLJwuu567XmD43LIDwXUMUv4rrNgyAHRkFvQ+eYfhwIDAQAB
接受该GET请求之后，中心端直接返回EHR浏览器界面。
原型界面
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工作步骤

医务部门及信息部门明确接入健康档案调阅服务，明确医务部门对口联系人、信息部门对口联系人；
医院系统开发商进行改造；
市卫生局信息办、承建商、医院信息部门、医院系统开发商对网络及改造功能进行联调；
医院组织相关人员进行培训，市卫生局信息办安排培训讲师；
医院医务部门通知各科室正式使用。
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