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1. [bookmark: _Toc481142086][bookmark: _Toc32943501][bookmark: _Toc533255259][bookmark: _Toc39651385][bookmark: _Toc17302356]
概述
本文档主要描述医信签电子签名产品与医院业务系统集成开发流程和接口。主要实现患者、家属等用户通过手机端微信扫码对数据、文件进行快速电子签名的应用集成。
[image: ]

2. [bookmark: _Toc32943502][bookmark: _Toc39651386][bookmark: _Toc971879082]准备条件
本文接口服务医信签患者手写签名系统提供，该系统一般私有化部署到客户方的服务器上。
首先，需要在医信签移动电子签名系统中创建医生、医技、护士等用户账户，需要录入真实姓名、身份证号、手机号码、自定义用户编号（工号）等基本信息。创建医生账户主要用于发起患者签名业务时，通过医生编号关联此业务属于哪位医生和哪个科室。
发起患者签名业务时，需要提供患者的真实姓名、身份证号码，用于签署文件过程中刷脸认证和公安比对。支持患者本人刷脸签名、家属刷脸签名、外国人录像签名等多种场景。
测试接口地址： 由医信签技术人员提供。
APPID、APPKEY：由医信签技术人员提供。

3. [bookmark: _Toc32943503][bookmark: _Toc39651387][bookmark: _Toc611112092]业务流程
本文档主要描述医生在HIS、EMR等医院系统中推送“知情同意书”、“确认书”、“住院单据”等文书到医信签患者手写签名系统中，患者、家属、见证人等用户通过手机端微信扫描二维码，打开医信签微信小程序并完成文书的电子签名的操作流程。
患者
PC端应用系统
医信签小程序
医信签移动电子签名系统
1.1 获取Token
1.2 返回Token
1.3 调用数据、模版电子签名接口
1. 对数据、模版电子签名
1.4 返回二维码
1.5 展示二维码
1.6 微信扫码（查看文件、或文件待签列表，刷脸认证、手写签名）
1.7提交数据到电子签名系统
1.8 异步回调，返回签署状态、文件编号、用户签字图片等信息
保存相应签名数据或下载签名文件
2. 对文件电子签名
2.3 调用文件电子签名接口（需传入发起人用户编号、文件编号、关键字、患者姓名、身份证号码等信息）
保存Token，2小时内有效
2.4签署二维码、订单编号
2.9 下载文件
2.10 返回签名后PDF文件流
2.1上传文件
2.2 返文件编号
2.5 展示二维码
2.6 微信扫码（查看文件、或文件待签列表，刷脸认证、手写签名）
2.7提交数据到电子签名系统
2.8 异步回调，返回签署状态、订单编号、用户签字图片等信息




4. [bookmark: _Toc39651388]服务接口
1 [bookmark: _Toc475711946][bookmark: _Toc465079094][bookmark: _Toc463773638][bookmark: _Toc458672778][bookmark: _Toc474489795][bookmark: _Toc458513836][bookmark: _Toc458508448][bookmark: _Toc458504007][bookmark: _Toc472609734][bookmark: _Toc471474941][bookmark: _Toc481142094][bookmark: _Toc458622571][bookmark: _Toc475539659][bookmark: _Toc477171486][bookmark: _Toc33714465][bookmark: _Toc471484300][bookmark: _Toc33090165][bookmark: _Toc477769302][bookmark: _Toc477287201][bookmark: _Toc480280189][bookmark: _Toc32932833][bookmark: _Toc458616168][bookmark: _Toc458456288][bookmark: _Toc32930640][bookmark: _Toc458455808][bookmark: _Toc28123][bookmark: _Toc471986734][bookmark: _Toc458455837][bookmark: _Toc17489][bookmark: _Toc458508050][bookmark: _Toc477171505][bookmark: _Toc458625396][bookmark: _Toc469422787][bookmark: _Toc458503983][bookmark: _Toc3533541][bookmark: _Toc477341947][bookmark: _Toc458508084][bookmark: _Toc463783151][bookmark: _Toc6998392][bookmark: _Toc477769320][bookmark: _Toc477250618][bookmark: _Toc472068741][bookmark: _Toc477182753][bookmark: _Toc475539639][bookmark: _Toc39651389][bookmark: _Toc477287185][bookmark: _Toc471475019][bookmark: _Toc472607771][bookmark: _Toc33115265][bookmark: _Toc463773729][bookmark: _Toc5695875][bookmark: _Toc17302357][bookmark: _Toc472635215][bookmark: _Toc3792701][bookmark: _Toc477624245][bookmark: _Toc477248591][bookmark: _Toc465075305][bookmark: _Toc474502819][bookmark: _Toc469421421]
2 [bookmark: _Toc472609735][bookmark: _Toc3792702][bookmark: _Toc477287186][bookmark: _Toc477341948][bookmark: _Toc477171487][bookmark: _Toc19234][bookmark: _Toc475711947][bookmark: _Toc477250619][bookmark: _Toc33115266][bookmark: _Toc32930641][bookmark: _Toc33714466][bookmark: _Toc33090166][bookmark: _Toc477171506][bookmark: _Toc472607772][bookmark: _Toc477769303][bookmark: _Toc480280190][bookmark: _Toc10068][bookmark: _Toc477182754][bookmark: _Toc3533542][bookmark: _Toc474502820][bookmark: _Toc477248592][bookmark: _Toc477624246][bookmark: _Toc481142095][bookmark: _Toc472635216][bookmark: _Toc477769321][bookmark: _Toc39651390][bookmark: _Toc475539660][bookmark: _Toc32932834][bookmark: _Toc17302358][bookmark: _Toc5695876][bookmark: _Toc475539640][bookmark: _Toc474489796][bookmark: _Toc6998393][bookmark: _Toc477287202]
3 [bookmark: _Toc477248593][bookmark: _Toc474489797][bookmark: _Toc3533543][bookmark: _Toc474502821][bookmark: _Toc18234][bookmark: _Toc477250620][bookmark: _Toc475539661][bookmark: _Toc5695877][bookmark: _Toc472609736][bookmark: _Toc475711948][bookmark: _Toc33090167][bookmark: _Toc3792703][bookmark: _Toc481142096][bookmark: _Toc477287187][bookmark: _Toc32932835][bookmark: _Toc477624247][bookmark: _Toc477182755][bookmark: _Toc477171488][bookmark: _Toc17302359][bookmark: _Toc477171507][bookmark: _Toc477769322][bookmark: _Toc472607773][bookmark: _Toc477769304][bookmark: _Toc475539641][bookmark: _Toc1508][bookmark: _Toc39651391][bookmark: _Toc472635217][bookmark: _Toc6998394][bookmark: _Toc33115267][bookmark: _Toc477287203][bookmark: _Toc33714467][bookmark: _Toc32930642][bookmark: _Toc477341949][bookmark: _Toc480280191]
1 [bookmark: _Toc474502822][bookmark: _Toc39651392][bookmark: _Toc475539662][bookmark: _Toc477341950][bookmark: _Toc477171508][bookmark: _Toc5847][bookmark: _Toc472635218][bookmark: _Toc475711949][bookmark: _Toc477287204][bookmark: _Toc475539642][bookmark: _Toc477624248][bookmark: _Toc33714468][bookmark: _Toc6998395][bookmark: _Toc32932836][bookmark: _Toc477248594][bookmark: _Toc5695878][bookmark: _Toc33090168][bookmark: _Toc472607774][bookmark: _Toc17302360][bookmark: _Toc477250621][bookmark: _Toc477287188][bookmark: _Toc32930643][bookmark: _Toc477769305][bookmark: _Toc481142097][bookmark: _Toc480280192][bookmark: _Toc477769323][bookmark: _Toc3792704][bookmark: _Toc477182756][bookmark: _Toc8860][bookmark: _Toc33115268][bookmark: _Toc3533544][bookmark: _Toc477171489][bookmark: _Toc474489798][bookmark: _Toc453706973]
4.1. [bookmark: _Toc39651393]接口权限
4.1.1. [bookmark: _Toc39651394][bookmark: OLE_LINK1]获取Token接口
1） 接口描述
使用在电子签名系统中创建的【应用编号】和【应用密钥】获取访问令牌AccessToken，用于请求接口服务。AccessToken有效期为2小时,重复获取会返回相同的AccessToken并且重置有效时间为2小时
支持xml参数格式,默认支持json格式参数和返回结果,支持xml需要在请求头添加接收参数和返回结果格式
	名称
	类型

	Content-Type
	application/json  application/xml  传参格式(二选一) 默认json

	Accept
	application/json  application/xml  返回格式(二选一) 默认json


2） 接口方法
	方法：HTTP POST
[bookmark: OLE_LINK2][bookmark: OLE_LINK3]https://****.cn/api/v1.0/getAccessToken
http://192.9.100.20:8091/api/v1.0/getAccessToken


3） 输入参数
	名称
	类型
	必填
	说明

	appid
	string
	是
	应用编号

	appkey
	string
	是
	应用密钥


4） 输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明

	accessToken
	访问令牌


输入json示例：
{
	"appid":"371820119403222017821",
	"appkey":"FGFHJBGNJKJHKHJG56778GHJB"
}

输入xml示例:
<accessToken>
	<appid>000000</appid>
	<appkey>yxq</appkey>
</accessToken>

输出json示例：
{
    "status": "0",
    "message": "success",
    "data": {
        "accessToken": "c9411336e988425faefbb4b9a7323efb_20190220"
    }
}

输出xml示例：
<RespData>
    <status>0</status>
    <message>success</message>
    <data>
        <accessToken>528ba13d23f74708a6e3fa64f87f299f_81</accessToken>
    </data>
</RespData>



4.2. [bookmark: _Toc39651395]用户管理
4.2.1. [bookmark: OLE_LINK9][bookmark: _Toc39651396]用户信息查询接口
1） 接口描述
此处的用户是只医生、护士、医技、行政的医院用户。
用户信息需在医信签电子签名后台系统手工创建或导入，其中医生编号一般为医院中的医生工号或职工工号，用于全局标识用户唯一身份。
本接口可根据用户编号（工号），获取用户基本信息、认证状态、数字证书、签字图片等信息，需要提前在医信签后台系统创建该医生账户，其中，用户编号可以在后台系统手工录入，建议使用医院统一的医生工号。
支持xml参数格式,默认支持json格式参数和返回结果,支持xml需要在请求头添加接收参数和返回结果格式。
	名称
	类型

	Content-Type
	application/json  application/xml  传参格式(二选一) 默认json

	Accept
	application/json  application/xml  返回格式(二选一) 默认json


2） 接口方法
	方法：HTTP POST
[bookmark: OLE_LINK8][bookmark: OLE_LINK7]https://****.cn/doctor/api/v1.0/user/info?accessToken=XXX


3） 输入参数
	名称
	类型
	必填
	说明

	userId
	string
	否
	用户编号（三选一）

	userIdcard
	string
	否
	用户身份证号码（三选一）

	userPhone
	string
	否
	用户电话号码（三选一）

	isBackSignCert
	string
	否
	是否返回签名证书(默认为:0)
0:不返回;   1:返回


4） 输出参数
	参数
	说明

	status
	-1冻结; 0:停用; 1:正常;

	message
	如果成功返回“success”，其它为错误说明

	userType
	用户类型（1：机构，2为个人）

	orgId
	机构编号

	userId
	用户编号

	userName
	用户姓名

	userIdcard
	身份证号

	userPhone
	电话号码

	userEmail
	电子邮件

	realNameStatus
	实名认证状态，0为已实名认证，-1为未认证

	wechatOpenId
	企业微信OPENID

	certSN
	证书序列号

	certDN
	证书主题

	certStartTime
	证书生效日期

	certEndTime
	证书终止日期

	certIssuer
	证书颁发机构

	signatureImg
	手写签字图片

	isAuthValid
	是否存在有效临时授权密钥
(0: 不存在;  1: 存在)


输入json示例：
{
	"userId":"USR2839289189201"
}

输入xml示例：
<userInfoReq>
	<userId>ljt</userId>
	<isBackSignCert>1</isBackSignCert>
</userInfoReq>

输出json示例：
{
    "status": "0",
    "message": "success",
    "data": {
        "userType": "2",
        "orgId": "ORG41001",
        "userId": "USR2839289189201",
        "userName": "张三",
        "userIdcard": "411344199206065011",
        "userPhone": "13728370001",
        "userEmail": "66688888@linksign.com",
        "realNameStatus": "1",
        "wechatOpenId": "zhangsan001",
        "certSN": "764af87bd212fbb4e0af473ba01afbe0",
        "certDN": "C=CN,O=O,OU=d5Sf6q110101199003071313,CN=张三",
        "certStartTime": "2019-03-01",
        "certEndTime": "2020-03-02",
        "certIssuer": "HNCA",
        "signatureImg": "iVBORADIAAAFmjoK。。。",
        "depName": "神经科",
“isAuthValid”: ”1”
    }
}

输出xml示例：
<RespData>
    <status>0</status>
    <message>success</message>
    <data>
        <orgId>1</orgId>
        <userId>ljt</userId>
        <userName>张三</userName>
        <userIdcard>450325199911110223</userIdcard>
        <userPhone>18588488879</userPhone>
        <userEmail>1212@qq.com</userEmail>
        <realNameStatus>0</realNameStatus>
        <wechatOpenId/>
        <certSN>248e64414fd1b90796d479bc39e7b41e93b345ab</certSN>
        <certDN>C=CN,O=医信签测试公司,OU=医信签测试公司,CN=张三</certDN>
        <certStartTime>2019-11-11</certStartTime>
        <certEndTime>2019-11-18</certEndTime>
        <certIssuer>Cloud Certificate CA</certIssuer>
        <signatureImg>iVBORw0KGgoAAAANSUhEUgAAAg0A......</signatureImg>
        <depName>骨科</depName>
        <isAuthValid>0</isAuthValid>
        <signCert>MIIDdDCCAxigAwIBAgIUJI5kQU/RuQeW1Hm8......</signCert>
    </data>
</RespData>


4.3. [bookmark: _Toc39651397]文件电子签名
4.3.1. [bookmark: _Toc39651398]上传文件接口 
1） 接口描述
上传待签名的文件，如患者知情同意书、授权书、确认书、住院单据等文件，支持PDF格式和HTML格式。需要对文件base64编码后上传， 上传成功后返回文件编号。可以组合一个或多个文件编码，发起多文件患者电子签名业务，实现患者签署一份或多份文件。
上传HTML格式的文件时，系统自动把HTML内容转换为PDF文件，请确保HTML中引用的图片路径都为可以访问。请确保CSS样式不能单独存储，需要附加在HTML内容中。

2） 接口方法
	方法：HTTP POST
https://****.cn/patient/api/v2.0/uploadBase64?accessToken=XXX
http://192.9.100.20:8091/patient/api/v2.0/uploadBase64?accessToken=XXX（Token的值)


3） 输入参数
	名称
	类型
	必填
	说明

	fileName
	string
	是
	文件名称

	fileData
	string
	是
	待签名文件（Base64/string）

	fileType
	string
	是
	类型名称，类型值包括：PDF、HTML，除PDF外的其他格式，系统自动转换成PDF格式然后电子签名。

	isHtmlSign
	String
	否
	如果不需要在小程序上编辑表单，则应使 isHtmlSign=0，反之 isHtmlSign=1


4） 输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明

	data
	返回数据

	data.fileCode
	文件编号


输入示例：
{
"fileName":"文件签署2.0",
	"fileType": "PDF",
"fileData":"JVBERi0xLjMKJcTl8……"
}

输出示例：
{
    "status": "0",
    "message": "success",
    "data": {
        "fileCode": "1560910335087222631736"
    }
}


4.3.2. [bookmark: _Toc39651399][bookmark: _Toc38959966][bookmark: _Toc39651400]通过模板创建文件接口 
1） 接口描述
在电子签名后台系统配置文书模板（采用Adobe PDF pro进行编辑生成的文件模板），通过传入模板编号、模板中的自定义元素KEY、Value等信息，自动合成PDF文件。
[image: ]
2） 接口方法
	方法：HTTP POST
https://****.cn/patient/api/ v2.0/templateFill?accessToken=XXX


3） 输入参数
	名称
	类型
	必填
	说明

	fileName
	string
	是
	文件名称

	templateId
	string
	是
	模版编号

	contents
	List
	是
	模版填充内容

	contents.key
	string
	是
	文本域对应的key

	contents.type
	string
	否
	image图片、text普通字符串。不传时，默认text，如果是图片：对应的value字段是jpg、png文件的base64编码

	contents.value
	string
	是
	需要填充的值


4） 输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明

	data
	返回数据

	data.fileCode
	文件编号


输入示例：
{
    "fileName":"知情同意书文件-张三-190847293812",
    "templateId":"115a6c168a48431dbf44297aeff49f76",
    "contents":[
        {
            "key":"name",
            "type":"text",
            "value":"张三"
        },
        {
            "key":"sex",
            "type":"text",
            "value":"男"
        }
    ]
}

输出示例：
{
    "status": "0",
    "message": "success",
    "data": {
        "fileCode": "1560910335087222631736"
    }
}



4.3.3. 患者手机电子签名接口（多文件）
1） 接口描述
使用已经上传的文件编号，通过订单模式，发起对一份或多份文件电子签名的业务，实现患者一次签署流程中对一份或多份文件同时电子签名。发起签署后返回签署二维码，患者通过微信扫描二维码，即可进入医信签微信小程序，在小程序中查看文件、刷脸认证和对文件电子签名。
本接口支持多人签名，可指定多位签署人和签名位置，在一个业务流程中分别刷脸认证和电子签名。
[image: ]
2） 接口方法
	方法：HTTP POST
https://****.cn/patient/api/v3.0/sign/signFileByManual?accessToken=XXX


3） 输入参数
	名称
	类型
	必填
	说明

	transactionId
	string
	是
	签署事务编号（由发起方传入）
可以传入患者的“就诊编号”，相同事务编号的签署订单，签名时无需再次刷脸认证。

	orderName
	string
	否
	订单名称，用于界面展示

	signMethod
	string
	是
	签署方法：
3：微信小程序扫码 (默认)； 
1：app、H5签署链接

	createUserId
	string
	是
	发起人用户编号（医生工号）

	callbackURL
	string
	是
	后台回调地址

	redirectURL
	string
	否
	前端跳转地址

	[bookmark: OLE_LINK13][bookmark: OLE_LINK14]isVoiceRecord
	string
	是
	是否需要录音
0:不需要(默认);    1需要

	isCallbackSignatureImg
	string
	否
	回调时，是否返回患者签名图片
0:不返回;    1返回(默认)

	signUsers
	List
	是
	文件签署人集合（支持多人签名）

	signUsers.signerType
	string
	是
	签署人类型（只允许3：患者; 4:家属; 5:其他）；

	signUsers.patientName
	string
	否
	患者姓名

	signUsers.patientIdcard
	string
	否
	患者身份证号

	signUsers.description
	string
	是
	签署人类型描述，用于签名页面展示

	signUsers.signFiles
	List
	是
	签署文件集合

	signFiles.fileCode
	string
	是
	文件编号

	signFiles.positions
	List
	是
	签署位置数组

	positions.type
	string
	是
	签署位置类型（1：关键字；2：坐标；3：签名域）

	position.keyword
	string
	否
	关键字

	position.offsetX
	string
	否
	关键字偏移（左右），单位像素

	position.offsetY
	string
	否
	关键字偏移（上下），单位像素

	position.coX
	string
	否
	坐标签署X轴（数值为0-1之间的小数，以左下角为原点0,右角顶点为1）

	position.coY
	string
	否
	坐标签署Y轴（数值为0-1之间的小数，以左下角为原点0,右角顶点为1）

	position.pageNo
	string
	否
	签署位置类型为:2必填
坐标签署页码，格式“A-B”，A为起始页，B为结束页，如“1-5”表示从第1到第5页。“0-0”表示签所有页；

	position.signField
	string
	否
	签名域名称，按PDF签名域标准搜索签名域并附加电子签名

	position.height
	string
	否
	签字/盖章高度

	position.width
	string
	否
	签字/盖章宽度

	position.signatureType
	string
	否
	1：签名
3：患者/家属意见
5：与患者关系
6：签署时间

	position.timestamp
	string
	否
	是否附加签名时间，签名时间显示于签字/印章图片的下方
0：不附加(默认)；1：附加；

	position.dateFormat
	int
	否
	时间格式: (默认为: 1)
1: yyyy年MM月dd日 HH时mm分         2020年11月02日 10时24分
2: yyyy年MM月dd日 HH时mm分ss秒     2020年11月02日 10时24分27秒
3: yyyy-MM-dd HH:mm              2020-11-02 10:24
4: yyyy-MM-dd HH:mm:ss           2020-11-02 10:24:27秒

	position.font
	int
	否
	1：宋体（默认），2：黑体

	position.fontSize
	int
	否
	默认: 20

	isScanFace
	string
	否
	是否刷脸认证
0:录像;    1:刷脸认证(默认)

	isPatientSign
	String
	否
	患者是否签署。如果患者行为不方便，可以指定不签署。
0:不签; 1:签署(默认)

	Position.opinion
	String
	否
	填入signatureType=3，患者/家属意见中、自定义签署意见提示


4） 输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明

	data
	返回结果

	data.orderCode
	订单编号

	data.signQRCode
	签署二维码，适用于微信小程序、企业微信应用和H5页面,扫码后呼出H5页面进行签署（png/base64），其他签署方式返回空值


输入示例：
{
    "transactionId":"37482720200227004",
    "orderName":"患者手机签署订单20200227004",
    "signMethod":"3",
    "createUserId":"D3812182",
    "callbackURL":"http://localhost:8086/test",
"redirectURL":"http://localhost:8086/test",
"isVoiceRecord": "0",
    "isCallbackSignatureImg":0,
    "signUsers":[
        {
            "signerType":"3",
            "patientName":"张三",
            "patientIdcard":"44030519890101123",
            "description":"患者签名",
            "signFiles":[
                {
                    "fileCode":"97a021c5b4424beb867bf0ab1dca1eb9",
                    "positions":[
                        {
                            "type":"1",
                            "keyword":"患者签名",
                            "offsetX":"",
                            "offsetY":"",
                            "coX":"0.25",
                            "coY":"0.3",
                            "pageNo":"0-0",
                            "signField":"",
                            "height":"60",
                            "width":"150",
                            "timestamp":1
                        },{
                            "type":"1",
                            "keyword":"患者签字",
                            "offsetX":"",
                            "offsetY":"",
                            "coX":"0.25",
                            "coY":"0.3",
                            "pageNo":"0-0",
                            "signField":"",
                            "height":"60",
                            "width":"150",
                            "timestamp":1
                        },

                    ]
                }
            ],
    		"isScanFace":"1",
    		"isPatientSign":"1"
        }，
        {
            "signerType":"4",
            "patientName":"",
            "patientIdcard":"",
            "description":"家属签名",
            "signFiles":[
                {
                    "fileCode":"97a021c5b4424beb867bf0ab1dca1eb9",
                    "positions":[
                        {
                            "type":"2",
                            "keyword":"",
                            "offsetX":"",
                            "offsetY":"",
                            "coX":"0.45",
                            "coY":"0.3",
                            "pageNo":"0-0",
                            "signField":"",
                            "height":"60",
                            "width":"150",
                            "timestamp":1
                        }
                    ]
                }
            ],
    		"isScanFace":"1",
    		"isPatientSign":"1"
        }
    ]
}

输出示例：
{
    "status": "0",
    "message": "success",
"data": {
        "orderCode": "CCYLNeiuPbV33ZbggkPxmWacBoc27KnzI",
        "signQRCode": "iVBORw0KGgoAAAkCNggNggg…"
    }
}

5） 回调方法
医信签后台系统根据调用此接口时传入的回调地址（callbackURL）,通过POST方式调用此地址，通过json方式提交以下内容：
	名称
	类型
	说明

	orderCode
	string
	订单编号

	signStatus
	string
	签署结果（0.未签 1.已签）

	fileCodes
	List
	文件编号集合

	fileCodes.fileName
	string
	文件名称

	fileCodes.fileCode
	string
	文件编号

	signatureImage
	List
	签署图片集合

	signatureImage.image
	string
	图片Base64

	signatureImage.signatureType
	string
	图片签署类型
(1:签字;  2:指纹;)

	signatureImage.signDate
	string
	签署时间

	signatureImage.keyword
	string
	关键字


POST提交的Json内容示例：
{
    "fileCodes":[
        {
            "fileName":"文件一.pdf",
            "fileCode":"15663539634801761587374"
        },
        {
            "fileName":"文件二.pdf",
            "fileCode":"1566353963509494350338"
        }
    ],
    "signStatus":"1",
    "signatureImage":[
        {
            "image":"iVBORw0KGgoAAAANSUhEUgAAAyAAAAFeCAYAAAB9x3vwAA...",
            "signatureType":"1",
"signDate":"2020-09-04 15:14:25",
            "keyword":"医师签字"
        },
        {
            "image":"iVBORw0KGgoAAAANSUhEUgAAAyAA...",
            "signatureType":"1",
"signDate":"2020-09-04 15:14:25",
            "keyword":"咨询电话"
        }
    ],
    "orderCode":"O_15663539971451483957807"
}


4.3.4. [bookmark: _Toc39651401]通过订单编号查询文件编号 
1） 接口描述
通过订单编号查询该订单包含的所有文件编号、文件名称、文件签名状态。
2） 接口方法
	方法：HTTP POST
https://****.cn/patient/api/v3.0/sign/getFileCode?accessToken=XXX


3） 输入参数
	名称
	类型
	必填
	说明

	orderCode
	string
	是
	订单编号

	imageSize
	string
	是
	返回的签字、指纹图片大小缩放比例
传值参考：0.3表示缩小到30%，默认不缩小


4） 输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明

	data
	返回结果(List)

	data.fileCode
	文件编号

	data.fileName
	文件名称

	[bookmark: OLE_LINK6][bookmark: OLE_LINK10]data.signStatus
	签署状态（0.未签 1.已签 2.已取消 3.已过期）；

	[bookmark: OLE_LINK17][bookmark: OLE_LINK18]signUsers
	签署人集合(List)

	[bookmark: OLE_LINK20][bookmark: OLE_LINK19]signUsers.patientName
	患者姓名

	[bookmark: OLE_LINK22][bookmark: OLE_LINK21]signUsers.patientIdcard
	患者身份证号

	[bookmark: OLE_LINK24][bookmark: OLE_LINK23]signUsers.description
	签署人描述

	signUsers.signImages.keyword
	关键字

	[bookmark: OLE_LINK25][bookmark: OLE_LINK26]signUsers.signImages.signatureType
	图片签署类型:
(1:签字;  2:指纹;  3:其它; 4: 类型为1、2、3图片合并)

	signUsers.signImages.signDate
	签署时间

	[bookmark: OLE_LINK27][bookmark: OLE_LINK28]signUsers.signImages.image
	图片Base64


输入示例：
{
	"orderCode": "O-15641287561101971859963"
}

[bookmark: OLE_LINK4][bookmark: OLE_LINK5]输出示例：
{
    "status":"0",
    "message":"success",
    "data":[
        {
            "fileName":"委托授权2",
            "signStatus":"1",
            "signUsers":[
                {
                    "patientName":"张三",
                    "patientIdcard":"232330198406213010",
                    "description":"张三",
                    "signImages":[
                        {
                            "image":"iVBORw0KGgoAAAANSUhEUgAAAQA.....",
                            "signatureType":"1",
"signDate":"2020-09-04 15:14:25",
                            "keyword":"患者签字"
                        },
                        {
                            "image":"iVBORw0KGgoAAAANSUhEUgAAAgg......",
                            "signatureType":"2",
"signDate":"2020-09-04 15:14:25",
                            "keyword":"患者签字"
                        },
                        {
                            "image":"iVBORw0KGgoAAAANSUhEUgA.....",
                            "signatureType":"4",
"signDate":"2020-09-04 15:14:25",
                            "keyword":"患者签字"
                        }
                    ]
                }
            ],
            "fileCode":"202006-69fdfdd6d8d44945b4a838b3319f3dfd"
        }
    ]
}


4.3.5. [bookmark: _Toc39651402]查询订单状态接口
1) 接口描述
查询订单的签名状态。
2) 接口方法
	方法：HTTP POST
https://****.cn/patient/api/v3.0/sign/getSignStatus?accessToken=XXX


3) 输入参数
	名称
	类型
	必填
	说明

	orderCode
	string
	是
	订单编号


4)输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明

	data
	返回结果

	data.signStatus
	签署状态（0.未签 1.已签 2.已取消 3.已过期）；


输入示例：
{
	"orderCode": "O-15641287561101971859963"
}


输出示例：
{
    "status":"0",
    "message":"success",
    "data":{
        "signStatus":"1"
    }
}




4.3.6. [bookmark: _Toc39651403]撤销订单签署接口
1） 接口描述
撤销已经发起签署流程的订单，提交成功后，该业务流程状态改为【已取消】，未签署的用户不可再提交签署。
2） 接口方法
	方法：HTTP POST
https://****.cn/patient/api/v3.0/sign/cancel?accessToken=XXX


3） 输入参数
	名称
	类型
	必填
	说明

	orderCode
	string
	是
	订单编号


4） 输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明


输入示例：
{
    " orderCode": "68767868799"
}

输出示例：
{
    "status": "0",
    "message": "success"
}


4.3.7. [bookmark: _Toc39651404]删除订单接口	Comment by 宋不在: 开发删除订单接口
1） 接口描述
删除已经发起签署流程的签名订单，提交成功后，该业务流程为【删除】状态。
2） 接口方法
	方法：HTTP POST
https://****.cn/patient/api/v3.0/sign/delete?accessToken=XXX


3） 输入参数
	名称
	类型
	必填
	说明

	orderCode
	string
	是
	订单编号


4） 输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明


输入示例：
{
    " orderCode": "68767868799"
}

输出示例：
{
    "status": "0",
    "message": "success"
}


4.3.8. [bookmark: _Toc39651405][bookmark: OLE_LINK53]下载文件接口
1） 接口描述
通过文件编号下载签署完成的文件。
2） 接口方法
	方法：HTTP POST
[bookmark: OLE_LINK52][bookmark: OLE_LINK51]https://****.cn/patient/api/v1.0/file/downFile?accessToken=XXX


3） 输入参数
	名称
	类型
	必填
	说明

	fileCode
	string
	是
	文件编号


4） 输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明

	data
	签署后台的PDF文件，Base64编码


输入示例：
{
    "fileCode": "D290sk23js9201j73873jie7fhrnra8"
}

输出示例：
{
    "status": "0",
    "message": "success",
    "data": "Mkdi3s4duwi3d9ue8uwi3d9ue8r1r13d9ue8r1d8f1wz7e3d..."
}


4.3.9. [bookmark: _Toc39651406][bookmark: OLE_LINK50]文件验签接口 
1） 接口描述
提交已经签名的PDF文件，验证电子签名有效性。
2） 接口方法
	方法：HTTP POST
[bookmark: OLE_LINK48][bookmark: OLE_LINK49]https://****.cn/patient/api/v1.0/sign/verifyFile?accessToken=XXX


3） 输入参数
	名称
	类型
	必填
	说明

	base64
	string
	是
	已签名的文件（Base64/string）


4） 输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明

	data
	返回结果

	data.signStatus
	文件电子签名是否有效（0：有效，-1：无效）

	data.signatures
	电子签名数组

	data.status
	电子签名有效性

	data.signatureName
	电子签名名称

	data.signTime
	签署时间

	data.userid
	签署人用户ID

	data.username
	签署人名称

	data.certSN
	签署数字证书序列号

	data.certDN
	签署数字证书主题

	data.certStartTime
	证书生效时间

	data.certEndTime
	证书失效时间

	data.certData
	证书实体对象（Base64）


输入示例：
{
    "base64": "Mkdi3s4duwi3d9ue8r10o3d8f1wz7e3d..."
}

输出示例：
{
    "status": "0",
    "message": "success",
    "data": {
        "signatures": [
            {
                "status": "0",
                "signatureName": "张三签字",
                "signTime": "2019-02-02 10:18",
                "userid": "USR73892839489",
                "username": "张三",
                "certSN": "738472937238318",
                "certDN": "CN=张三,O=深圳市人民医院,C=CN",
                "certStartTime": "2019-02-01 10:38",
                "certEndTime": "2020-02-01 10:38",
                "certData": "Md8a9kD290sk23js9201j73873jie7fhrnra89jd3..."
            }
        ]
    }
}


4.4. [bookmark: _Toc39651407]数据电子签名
4.4.1. [bookmark: _Toc39651408]数据电子签名接口
1） 接口描述
本接口实现患者通过微信小程序或H5页面对数据（字符串）或表单（字符串）进行电子签名的功能，输出PKCS#7标准的电子签名结果。
2） 接口方法
	方法：HTTP POST
https://****.cn/patient/api/v1.0/sign/signDataByManual?accessToken=XXX


3） 输入参数
	名称
	类型
	必填
	说明

	transactionId
	String
	否
	事务ID
如就诊编号、住院编号、检验单号等

	fileName
	string
	是
	文件名称（用于签署时显示给用户看）

	data
	string
	是
	待签名数据字符串（string）
如果原文中含有特殊字符，可能会引起接口报错，建议去掉内容中的特殊字符或对此内容进行Base64编码。

	signMethod
	string
	是
	签署方法：
11：通过微信小程序签署，返回小程序码
15：通过H5页面签署，返回URL和二维码

	createUserId
	string
	是
	发起人编号（医生工号）

	signUser
	object
	是
	签署人对象（发起一次签署，只支持1个人）

	signUser.signerType
	string
	是
	签署人类型（3：患者），只针对患者；

	signUser.patientName
	string
	是
	患者姓名

	signUser.patientIdcard
	string
	是
	患者身份证号

	signUser.patientRealName
	string
	否
	患者是否需要刷脸，1：需要，0：不需要

	callbackURL
	string
	是
	后台回调地址

	redirectURL
	string
	否
	前端跳转地址

	isScanFace
	string
	否
	是否刷脸认证
0:录像;    1:刷脸认证(默认)

	isVoiceRecord
	string
	是
	是否需要录音
0:不需要(默认);    1需要


4） 输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明

	data
	返回结果

	data.fileCode
	文件编号

	data.signQRCode
	签署二维码，适用于扫码后呼出H5页面进行签署（png/base64），其他签署方式返回空值


输入示例：
{
	"transactionId":"43791479182733",
    "fileName":"患者数据签名示例-20200227003",
    "data":"门诊号码:785723912;姓名:张三;性别:男;就诊时间;2020-3-5 8:21;……",
    "signMethod":"11",
    "createUserId":"D38198129",
    "signUser":{
        "signerType":"3",
        "patientName":"张三",
        "patientIdcard":"44020319890102123X",
        "patientRealName":"1"
    },
    "callbackURL":"http://your_url/api/callback",
    "redirectURL":"http://your_url/app/page1?id=XXX",
"isScanFace":"1",
"isVoiceRecord": "0"
}

输出示例：
{
    "status": "0",
    "message": "success",
"data": {
        "fileCode": "CCYLNeiuPbV33ZbggkPxmWacBoc27KnzI",
        "signQRCode": "iVBORw0KGgoAAAkCNggNggg…"
    }
}

5） 回调方法
医信签后台系统根据调用此接口时传入的回调地址（callbackURL）,通过POST方式调用此地址，通过json方式提交以下内容：
	名称
	类型
	必填
	说明

	fileCode
	string
	是
	文件编号

	signStatus
	string
	是
	签署结果（1：完成，0：拒绝签署）

	signedData
	string
	是
	签署后的数据结果（P7附原文格式，Base64）

	signatureImg
	string
	是
	签字图片

	authKEY
	string
	是
	临时授权密钥

	endDate
	string
	是
	authKEY失效时间


POST提交的Json内容示例：
{
    "fileCode": "15544260423687560",
"signStatus": "1",
"signedData": "MEYCIQCCYLNeiuPbV33ZbggkPxmWacBoc27KnzIvgi4nm…",
[bookmark: OLE_LINK73][bookmark: OLE_LINK72]"signatureImg": "iVBORADIAAAFmjoK。。"
"authKEY": "D898U1D7UEI28FHQ08Y23R72HDW",
"endDate": "2019-05-17 11:32:28"
}


4.4.2. [bookmark: OLE_LINK38][bookmark: _Toc39651409]查询签署状态接口
1） 接口描述
根据文件编号查询文件电子签名状态。
2） 接口方法
	方法：HTTP POST
[bookmark: OLE_LINK39][bookmark: OLE_LINK40]https://****.cn/patient/api/v1.0/sign/getSignStatus?accessToken=XXX


3） 输入参数
	名称
	类型
	必填
	说明

	fileCode
	string
	是
	文件编号


4） 输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明

	data
	返回结果

	data.signTime
	患者签署完成时间

	data.signedData
	数字签名结果（如果是数据电子签名时才返回）

	data.signatureImage
	签字图片（如果是患者签署流程才返回）

	data.signStatus
	签署状态（0.未签 1.已签 2.已取消 3.已过期）；


输入示例：
{
    "fileCode": "D290sk23js9201j73873jie7fhrnra8"
}

输出示例：
{
    "status": "0",
    "message": "success",
    "data": {
        "signStatus": "1",
"signedData": "MEYCIQCCYLNeiuPbV33ZbggkPxmWacBoc27KnzIvgi4nm…",
"signatureImage": "iVBORADIAAAFmjoK…",
"authKEY": "D898U1D7UEI28FHQ08Y23R72HDW"

	}
}

4.4.3. [bookmark: _Toc39651410][bookmark: OLE_LINK41]撤销签署接口
1） 接口描述
通过文件编号撤销已经发起的签署业务，只能对签署中的业务进行撤销操作，提交成功后，该业务流程状态改为【已取消】，未签署的用户不可再提交签署。
2） 接口方法
	方法：HTTP POST
[bookmark: OLE_LINK42][bookmark: OLE_LINK43][bookmark: OLE_LINK44]https://****.cn/patient/api/v1.0/sign/cancelSign?accessToken=XXX


3） 输入参数
	名称
	类型
	必填
	说明

	fileCode
	string
	是
	文件编号


4） 输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明


输入示例：
{
    " fileCode": "D290sk23js9201j73873jie7fhrnra8"
}

输出示例：
{
    "status": "0",
    "message": "success"
}


4.4.4. [bookmark: _Toc39651411]删除签署接口
1） 接口描述
通过文件编号删除签署业务，提交成功后，该文件状态改为【删除】。
2） 接口方法
	方法：HTTP POST
https://****.cn/patient/api/v1.0/sign/deleteSign?accessToken=XXX


3） 输入参数
	名称
	类型
	必填
	说明

	fileCode
	string
	是
	文件编号


4） 输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明


输入示例：
{
    " fileCode": "D290sk23js9201j73873jie7fhrnra8"
}

输出示例：
{
    "status": "0",
    "message": "success"
}


4.4.5. [bookmark: _Toc33694548][bookmark: _Toc39651412][bookmark: _Toc33627867]签字图片下载接口 
1） 接口描述
下载已签署文件中的签字图片
2） 接口方法
	方法：HTTP GET
https://****.cn/patient/api/v1.0/download/signImage?accessToken=XXX&fileCode=15583390414731257742977


3） 输入参数
	名称
	类型
	必填
	说明

	fileCode
	string
	是
	文件编号


4） 输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明

	data
	返回结果

	data.signatureImage
	签名图片


输入示例：
https://****.cn/api/v1.0/download/signImage?accessToken=XXX&fileCode=15583390414731257742977

输出示例：
{
    "status": "0",
    "message": "success",
    "data": {
        "signatureImage": "iVBORw0KGgoAAAANSUhEUgAAAjUAAADhCAYAAAAwJUSIAAAwqklEQVR42u1d63JVN9L19wSOsUnixAxgE3AMM4a"
    }
}


4.4.6. [bookmark: _Toc39651413][bookmark: _Toc33694549][bookmark: _Toc33627868]图片格式转换接口 
1） 接口描述
根据用户传入的图片格式转换对应图片类型,返回图片base64
2） 接口方法
	方法：HTTP POST
https://****.cn/patient/api/v3.0/sign/imageConvert?accessToken=XXX


3） 输入参数
	名称
	类型
	必填
	说明

	userId
	string
	否
	用户编号
用户类型为: 1或者2 必传

	userType
	string
	是
	用户类型
1:机构;  2:医护人员;  3:患者,家属等

	imageType
	string
	是
	图片类型 png, jpg

	imageBase64
	string
	否
	图片base64(用户类型为3时必传)


4） 输出参数
	参数
	说明

	status
	如果成功返回“0” ，其他返回错误编码查看状态表

	message
	如果成功返回“success”，其它为错误说明

	data
	返回结果

	data.imageBase64
	转换的图片base64


输入示例：
{
	"userId": "ljt",
	"userType": "2",
	"imageType": "jpg"
}

输出示例：
{
    "status":"0",
    "message":"success",
    "data":{
        "imageBase64":"/9j/2wBDAAgGBgcGBQgHBwcJCQgKDBQNDAsLDBkSEw8U..."
    }
}


5. [bookmark: _Toc39651414]状态表
	状态码
	描述

	20000
	操作成功

	0
	操作成功

	20001
	服务器异常

	20002
	登录操作失败

	20003
	无权限访问

	20004
	请求参数错误

	20005
	请求资源不存在

	20006
	手机号已被占用

	405
	app未经授权（token失效）

	20008
	用户未实名

	20009
	未设置密码

	20010
	未采集签字

	20011
	密码错误

	20012
	重复操作

	20013
	文件已签署

	20014
	文件已取消签署

	20015
	文件已过期

	20016
	文件未签署

	20017
	非指定操作人

	20018
	安全密钥错误

	20019
	可用医护人员证书授权数不足

	20020
	可用患者电子签名授权数不足

	20025
	临时授权密钥过期

	20026
	关键字签署失败

	20027
	坐标签署失败

	20028
	临时授权密钥不存在或已取消

	20029
	临时授权密钥错误

	20030
	用户编号已存在

	20031
	证书申请失败

	20032
	可用刷脸数量不足

	20033
	身份证号码异常

	20034
	用户不存在

	21000
	系统繁忙
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