[bookmark: _Toc5698256]电子签名管理系统接口说明文档
接口描述
对于可以为空的参数，会表明可以为空；对于没有表明的请求参数，都是非空的。
Content-type 都是 json
和PC端对接的接口
获取被授权人列表接口
	url
	http://ip:port/elesign/signUser/authList

	请求报文

	{
    "uid":"uid1"
}
	说明：
uid: 用户工号

	响应报文

	{
    "code":1,
    "content":[
        {
            "id":1,
            "name":"被授权人1"
        },
        {
            "id":2,
            "name":"被授权人2"
        }
    ]
}
	其中 code = 1表示接受并处理成功。当 code != 1 时表示发生异常，contents 则是异常信息字符串，如提示验证签名失败等。



content中元素即被授权人对象的字段说明
	参数名
	类型
	约束
	说明

	id
	Integer
	非空
	被授权人在电子签名系统上的用户id。客户端提交授权签名时，signerId字段的值就是取自此处。

	name
	String
	非空
	被授权人姓名




和应用系统对接的接口
用户将待签名数据提交到应用系统后，应用系统再转发到电子签名系统。
对于协同签名，应用系统还需要传递当前用户的协同签名人的工号 signerUid
对于授权签名，请求报文上会带有 signerId （通过获取授权列表接口获取），电子签名系统会对此进行验证。
上传待签名pdf接口
	url
	http://ip:port/eleSign/thirdSystem/uploadSignFile

	请求报文

	{
    "uid":1,
    "file": "fileBase64",
    "fileName": "文件名"
}
	uid 指提交签名的用户的工号。
file 是待签名文件的base64编码。
filename 是待签名文件的文件名（包括后缀）。

	响应报文

	{
    "code":1,
    "content":{
        "fileId":1
"errorMsg”: ""
    }
}
	其中 code = 1表示接受并处理成功。当 code != 1 时表示发生异常， errorMsg则是异常信息字符串，如提示验证签名失败等。


响应参数说明
	参数名
	类型
	约束
	说明

	fileId
	Long
	非空
	待签名文件的id值





提交非实时签名
应用系统调用此接口提交非实时签名数据
	url
	http://ip:port/elesign/thirdSystem/submitSignRecord

	请求报文

	{
    "param":"json",
    "systemSignature":"使用jks对param字符串进行签名并base64编码后的结果"
}
	说明：
param 是签名请求参数json化后的字符串
systemSignature 是使用jks对 param 字符串进行p7签名（签名的算法为sha256WithRSA）并base64编码后的结果

	param 是以下对象进行json序列化后的结果

	{
     "identification":"identification1",
    "recordId":"recordId1",
    "uid":"uid1",
    "signerUid":"uid2",
    "signerId":"id1",
    "title":"title",
    "content":"签名内容",
    "fileId":1,"file":"待签名文件",
    "type":1,
    "tag":1,
    "useQ7":0,
    "detached":1,
    "algo":4,
    "includeCertOption":2,
"expireTime":"2020-01-01 16:00:00",,
    "otherSignOption":""
}
	

	响应报文

	[bookmark: _GoBack]{
    "code":0,
"content":{
        "signDataId":1,
"errMsg”: ""
    }
}{
    "code":1,
    "content":"成功或异常信息"
}
	其中 code = 1表示接受并处理成功, signDataId 该条签名数据的记录Id。当 code != 1 时表示发生异常，errMsg 则是异常信息字符串，如提示验证签名失败等。其中 code = 1表示接受并处理成功。当 code != 1 时表示发生异常，contents 则是异常信息字符串，如提示验证签名失败等。



param 参数说明
	参数名
	类型
	约束
	说明

	identification
	String(数据库类型为varchar(32))
	非空
	用于标明这个签名记录是哪个应用系统提交的，之后推送签名记录时，也会推送到相应的应用系统。

	recordId
	String
	非空
	应用系统为此签名数据生成的记录的id

	uid
	String
	非空
	提交签名的用户的工号

	signerUid
	String
	可以为空
	type为协同签名时，必传。代表签名者的工号

	signerId
	Integer
	可以为空
	type为授权签名时，必传。代表签名值的电子签名系统用户id（获取授权列表时，会返回这个id）

	title
	String
	非空
	标题

	content
	String
	可以为空
	待签名内容，和file二选一。如果两者都有，file优先级更高。

	fileIdfile
	Longbyte[]
	可以为空可以为空
	1.2.1接口返回的待签名的文件Id。（注意待签名文件会和用户uid关联，即提交签名的人和待签名文件的提交者不一致时，提交签名会失败）
待签名文件和content二选一。如果两者都有，fileId优先级更高。待签名文件和content二选一。如果两者都有，file优先级更高。

	type
	Integer
	非空
	签名类型。1、代表本人签名；2代表协同签名；3代表授权签名

	tag
	Integer
	可以为空
	数据归类标签 用于对签名数据进行分类。管理系统（待完成，暂时在配置文件上实现）上可配置。

	userQ7
	boolean
	非空
	是否使用国密 signedData，false表示不使用。

	detached
	boolean
	非空
	签名值是否需要带原文，true表示不带原文，fasle表示带原文。

	algo
	Integer
	非空
	签名算法 参看中间件文档

	includeCertOption
	Integer
	非空
	为空时，使用2，只包含签名证书includeCertOption
1	不包含签名证书
2	包含签名证书
3	包含签名证书和可能的证书链，但不包含根证书
4	包含签名证书和可能的证书链


	expireTime
	String
	可以为空
	过期时间字符串，格式为yyyy-MM-dd HH:mm:ss，如 2019年1月1日15点0分0秒，则expreTime为 
"2019-01-01 15:00:00"
如果expireTime为空，代表此记录不会过期。

	otherSignOption
	String
	可以为空
	其他签名选项json字符串 可以为空



现版本 otherSignOption 支持的字段说明：
	参数名
	类型
	约束
	说明

	needTimestamp
	boolean
	可为空
	签名时，是否需要加时间戳，true表示使用，false表示不使用，为空表示不使用。

	relType
	Integer
	可为空
	1代表协同串行签名
2代表协同并行签名（当没有进行签名时，可以追加协同签名者）

	signerUidList
	Long[]
	可为空
	当 relType = 1 或 relType = 2时，不能为空
代表参与此协同多人签名的用户uid的列表。注意，如果是协同串行签名，列表uid的顺序就是签名进行的顺序。

	sealSignConfig
	Object
	可为空
	(V1.4新增)
默认值是此字符串反序列化后的结果：
{
    "sealSize":{
        "width":20,
        "height":20
    },
    "position":{
        "page":1,
        "x":20,
        "y":20
    }
}


sealSignConfig 对象说明
	参数名
	类型
	约束
	说明

	sealSize

	Object
	可为空
	内容为带width height参数的对象：
{
    "width":20,
    "height":20
}
width height 都是Integer 型数据，如果为空，默认值是上述字符串反序列化后的结果

	position
	Object
	可为空
	内容为带 page x y 参数的对象：
{
    "page":1,
    "x":20,
    "y":20
}
Page x y 都是Integer 型数据，如果为空，默认值是上述字符串反序列化后的结果

	useTimestamp

	boolean
	可为空
	是否携带签名时间戳，默认 false



现版本 otherSignOption 支持的字段说明：
	参数名
	类型
	约束
	说明

	needTimestamp
	boolean
	
	签名时，是否需要加时间戳




推送签名记录
电子签名系统会定时推送已签名、但未推送成功的记录。应用系统实现此接口来接收来自电子签名系统的签名数据。
应用系统实现的接口的参数信息如下：
	请求报文

	{
    "param":"",
    "systemSignature":""
}
	param 是签名请求参数json化后的字符串
systemSignature 是使用jks对 param 字符串进行p7签名（签名的算法为sha256WithRSA）并base64编码后的结果

	param 是以下json对象序列化后的字符串结果

	{
    "timestamp":1234235235,
    "signRecords":[
        {
            "id":1,
            "result":1,    ,
            "identification":"identification1",
            "recordId":"recordId1",
            "creatorUid":"uid1",
            "signerUid":"uid2",
            "creatorId":1,
            "signerId":1,
            "originData":"签名原文的base64编码",
            "rejectReason":"拒绝签名的原因",
,
            "signType":1,
            "signature":"签名值",
            "title":"签名记录标题",
            "detached":1,
            "algo":1,
            "includeCertOption":1,
            "useQ7":1,
            "otherSignOption":"其他签名配置json",
            "createTime":"2019-07-05 08:00:00"
            "signTime":"2019-07-05 15:00:00",
            "expireTime":"2019-07-05 08:00:00"
        }
    ]
}
	说明：
timestamp 是一个时间戳值Long 类型，用于标识此次推送发生的时间。
signRecords 是签名记录数组。
签名记录字段说明，请参考下方表格。说明：
timestamp 是一个时间戳值Long 类型，用于标识此次推送发生的时间。
signRecords 是签名记录数组。
签名记录对象的字段说明，请参考下方表格。

	响应需要返回类似下列结构的报文

	{
    "code":1,
    "content":{
"errMsg": ""
    }
}{
    "code":1,
    "contents":[1,2,3]
}
	其中 code = 1表示接受并处理成功。当 code != 1 时表示发生异常，errMsg则是异常信息字符串。其中 code = 1表示接受并处理成功，contents是成功处理的 id 数组。如果全部处理成功，可以返回一个空数组。当 code != 1 时表示发生异常，contents 则是异常信息字符串。



有关 signRecords 数组中 对象的字段说明
	参数名
	类型
	约束
	说明

	id
	Integer
	非空
	此签名记录在电子签名系统上的id （长整型）

	result
	Integer
	
	表示此签名记录的签名结果。
当值为1时，表示已签名
当值为2时，表示已撤销（即用户对此记录调用了撤销签名接口）
当值为3时，表示已拒绝（即用户对此记录调用了拒绝签名接口）
当值为4时，表示已过期（即在签名指定时间内，用户没有进行签名）

	identification
	String(数据库类型为varchar(32))
	非空
	用于标明这个签名记录是哪个应用系统提交的，之后推送签名记录时，也会推送到相应的应用系统。

	recordId
	String
	非空
	此签名数据在应用系统中的id。参考1.2.1提交非实时签名接口。

	creatorUid
	String
	非空
	签名创建者的工号。根据工号+用户类型0可以唯一确认签名创建者。

	signerUid
	String
	非空
	真实签名用户的工号。因授权用户和被授权用户共用工号，故无法从此字段定位到具体用户。

	creatorId
	Integer
	非空
	签名创建用户在电子签名系统中的用户id。

	signerId
	Integer
	非空
	签名用户在电子签名系统中的用户id。根据signerId 可以唯一确认签名者。

	originData
	String
	非空
	待签名原文，如果是对文件的签名则是文件的base64编码，如果是对文本签名则是获取文本的byte[]后再base64编码

	rejectReason
	String
	非空
	拒绝签名的理由，默认的理由可以在管理系统中配置

	signType
	Integer
	非空
	签名类型，1表示本人签名 2表示系统签名 3表示授权签名 4表示拒绝签名

	signature
	String
	非空
	签名值

	title
	String
	非空
	签名标题

	detached
	Integer
	非空
	代表签名值是否包含原文

	algo
	Integer
	非空
	签名算法

	includeCertOption
	Integer
	非空
	签名包含证书的选项

	useQ7
	Integer
	非空
	是否使用国密signedData

	otherSignOption
	String
	可以为空
	其他签名配置json字符串

	createTime
	String
	非空
	签名记录创建时间

	signTime
	String
	可以为空非空
	签名时间

	expireTime
	String
	可以为空
	过期时间。格式为
yyyy-MM-dd HH:mm:ss



撤销签名接口
当用户提交了待签名记录，且此记录还没有被签名时，可以通过此接口进行撤销。
	url
	http://ip:port/elesign/thirdSystem/revoke

	请求报文

	{
    "param":"",
    "systemSignature":""
}
	param 是签名请求参数json化后的字符串
systemSignature 是使用jks对 param 字符串进行p7签名并base64编码后的结果

	param 是以下对象进行json序列化后的结果

	{
    "creatorUid":1,
    "signDataId":1,
    "identification":"third-system-1"
}
	

	响应报文

	{
    "code":1,
    "content":{
        "errMsg":""
    }
}
	说明：
code 是状态码，1代表处理成功。
errMsg 是处理异常时（code不等于1）的异常信息。



请求报文中 param 参数说明
	参数名
	类型
	约束
	说明

	creatorUid
	String
	非空
	待签名提交提交者的uid

	signDataId
	String
	非空
	待签名记录的id。在提交签名后会返回这个id值，详情可以参考1.2.2提交非实时签名接口。

	identification
	String
	非空
	应用系统标识，在管理系统中配置。




协同签名追加签名者接口
当用户提交了协同签名类型的待签名记录，且是单人签名或协同并行签名（relType = 1 或 relType =2），可以通过此接口追加签名者。
	url
	http://ip:port/elesign/thirdSystem/addSigner

	请求报文

	{
    "param":"",
    "systemSignature":""
}
	param 是签名请求参数json化后的字符串
systemSignature 是使用jks对 param 字符串进行p7签名并base64编码后的结果

	param 是以下对象进行json序列化后的结果

	{
    "creatorUid":"da1",
    "signerUidList":["da01","da02"],
    "signDataId":1,
    "identification":"third-system-1"
}
	

	响应报文

	{
    "code":1,
    "content":{
        "errMsg":""
    }
}
	说明：
code 是状态码，1代表处理成功。
errMsg 是处理异常时（code不等于1）的异常信息。



请求报文中 param 参数说明
	参数名
	类型
	约束
	说明

	creatorUid
	String
	非空
	待签名提交提交者的uid

	signerUidList
	String[]
	非空
	追加的签名者的uid列表，可以一次追加一个用户或多个用户。

	signDataId
	Long
	非空
	待签名记录的id。在提交签名后会返回这个id值，详情可以参考1.2.2提交非实时签名接口。

	identification
	String
	非空
	应用系统标识，在管理系统中配置。



管理系统相关接口
创建管理员接口
默认会通过sql创建一个默认的管理员和默认的应用系统，也可以通过此方法创建新的管理员用户。
	url
	http://ip:port/elesign/admin/create

	请求报文

	{
    "param":"",
    "systemSignature":""
}
	param 是签名请求参数json化后的字符串
systemSignature 是使用jks对 param 字符串进行p7签名并base64编码后的结果

	param 是以下对象进行json序列化后的结果

	{
    "username":"admin",
    "password":"Netca2020",
    "identification":"third-system-1"
}
	

	响应报文

	{
    "code":1,
    "content": "响应信息"
}
	说明：
code 是状态码，1代表处理成功。
content 是响应信息



请求报文中 param 参数说明
	参数名
	类型
	约束
	说明

	username
	String
	非空
	管理员用户名

	password
	String[]
	非空
	管理员密码

	identification
	String
	非空
	应用系统标识，在管理系统中配置。



修改管理员密码接口
默认会通过sql创建一个默认的管理员和默认的应用系统，也可以通过此方法创建新的管理员用户。
	url
	http://ip:port/elesign/admin/modify

	请求报文

	{
    "param":"",
    "systemSignature":""
}
	param 是签名请求参数json化后的字符串
systemSignature 是使用jks对 param 字符串进行p7签名并base64编码后的结果

	param 是以下对象进行json序列化后的结果

	{
    "username":"admin",
    "password":"Netca2019",
    "identification":"third-system-1",
    "newPassword":"Netca2020"
}
	

	响应报文

	{
    "code":1,
    "content": "响应信息"
}
	说明：
code 是状态码，1代表处理成功。
content 是响应信息



请求报文中 param 参数说明
	参数名
	类型
	约束
	说明

	username
	String
	非空
	管理员用户名

	password
	String[]
	非空
	管理员密码

	newPassword
	String
	非空
	新的管理员密码

	identification
	String
	非空
	应用系统标识，在管理系统中配置。



