1、项目基本情况：
产品简介：
云密钥，区别于原来的硬件key需要将证书与各个账号进行关联的模式，医护人员数字证书成功后，在签名环节，CA云密钥服务器通过应用系统传输的医护人员的工号信息，返回二维码给应用系统，医护人员使用自己的手机进行扫码签名操作。
二、签名方式

1、即时签名/签章流程
应用场景：本人书写病历等操作后，进行手机扫码签名操作。
具体参考《1-云密钥安全管理系统web接口集成流程.docx》

2、非即时签名（协同签名）

本人书写病历或医嘱后，需要上级审核的情况，将数据发送给上级医生，上级医生再网证通APP中查看并签名。
具体参考《1-云密钥安全管理系统web接口集成流程.docx》

三、认证方式：
1、扫码PIN认证
2、证书密码 

即时签名模式下：宁德市康复医院项目启用的认证方式有两种，请开发商将该认证方式的启用控制到每个账号，一般情况下，所有医护人员默认启用手机扫码的方式，如手机忘带或故障的情况下，则由信息科将该账号的认证方式更改为证书密码认证。
2、接口调用地址说明：
医院内网正式云密钥服务器 待定
测试账号：
工号：待定，密码：1234

工号：120709，密码：12345678

网证通云密钥服务器外网测试地址为：https://120.25.164.100:61443/
测试账号：
工号：2000 姓名：测试  密码：12345678

工号：3000 姓名：张三  密码：12345678
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时间戳调用开关，由开发商设置为可配置项，根据医院要求开启或关闭
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Sign(string thsBase64, string userToken)

return response. Contents
1
catch (xception ex)

{

MessageBox. Show (string. Fornat ("EMEBEITRMAMN : (01", ex.Message), "HR", MessazeBoxButtons.OK, MessageBoxIcon.E
return 0

1

a private string Sign(string tbsBasefd4, string userToken)
{
{
wvar response = Utils.PostJson{Models. SiznResponsed (
Host + “/cloudkeyserver/pki/signdata”,
{
1 algo = 25,
1

n
if (Iresponse. ResponseResult. Success)
{
throw new Exception(response. ResponseResult. Nessage)
1
retumn response. Contents. SignedData,
1
catch (xception ex)
{
HessageBox. Show(string. Fornat (" &% M : {01, ex.Message), “HiiZ", NessazeBoxButtons.OK, NessazeBoxTcon. Error)
retumn string. Enpty.





3、Demo测试：
口令认证方式
登录操作
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签名操作
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扫码认证方式
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