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医惠单点登录认证方案 
 

 

                                      

一、 背景 

随着医院信息化过程的推进，开始借助信息化手段规范业务

流程，解决临床、科研、教学、管理等不同职能的问题，医院开

始陆续上线各种各样的系统。 

由此，为了加强对业务系统和办公室系统的安全控管，提高

信息化安全管理水平，贯彻互联互通评审标准，我们采用以

token 令牌为基础，设计了一套支持 CA（云 key、硬 key）的统

一身份认证系统（门户管理系统），业务系统只通过 token 作为

参数接受单点认证中心（SSO）的授权，实现各个业务系统的统

一登录入口。 

二、 范围  

本标准规定了医惠统一身份认证系统（门户）的总体架构、

认证方式、接入流程。 

为实现统一登录，提高医护人员的工作效率，减少医护人员

在各个系统之间频繁登录的时间，特提供单点登录接口，需要各
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个系统积极配合并满足单点登录所需要求。 

三、 单点登录具体要求如下 

 

 单点目前对于浏览器要求如下，外部跳转支持 Chrome、

Firefox、IE、360，门户壳内跳转支持 Chrome、IE。 

 BS 提供一个 URL 接收传入参数，参数为 appId、token

信息。 

 CS 程序提供启动命令，可以接收参数，参数为 appId、

token 信息。 

 

四、 接入流程 

资料准备 

流程说明： 

1． 待接入业务应用配置在门户单点系统，需配置内容参照表 1（应用申请单表格）。 

2． 点击业务应用，会将在门户单点系统生成的 appid、token 通过参数方式传递给业

务应用。 

3． 业务应用在接收到 appid、 token 需回调门户单点系统身份校验接口

（userByPortal），通过返回值判断授权是否登录。 
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单点接入流程图 1 

 

应用申请单位首先需要向医院信息中心提出申请，填写表 1 信息，

成功之后由现场实施或者信息科根据表 1 信息在门户系统录入。 

表 1 应用申请单表格 

 

应用名称（必填） 为中文名，应用名称要明确，需使用与应用功能相关的词汇，不能是日

常通用性的描述词汇，不得出现测试 test 等宽泛字样； 

应用名称简称（必填） 为中文名，应用名称的简称，方便应用在页面上显示； 

应用类别（必填） 临床系统、财务系统、管理系统等 

应用架构类型（必填） BS、CS 

身份核验（门户提供） 第三方业务系统的回调接口地址，用于验证用户有效性，并返回用户信

息供第三方实现登录 

应用访问 URL（必填） 参照 BS 和 CS 测试方式。 

Token 有效验证 API（门户

提供） 

用于验证用户登录状态，由第三方系统主动回调，判断的在线状态，若

发现用户已经下线，则退出系统。  

用户退出 API（门户提供） 接入系统登出时，用户在第三方系统点击退出后，第三方系统要调用该

接口进行用户的退出操作。 

应用 Logo（必填） 图片尺寸建议为 80px*80px 

应用描述（选填） 简要描述应用功能，用于推荐宣传使用 
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门户单点登录方案 

 BS 程序接入方案： 

提供URL以及参数appId、token，之后BS程序携带appId、

token 回调授权接口获取获取用户信息实现本身登录进

入系统首页（不再经过登录界面）；如果登录失败，直接

返回到本身系统登录界面。 

测试方式： 

BS 的 url http：//192.168.xxx.xxx:xxxx/xxxx 

接入门户的标识 appId:xxxx 

门户认证参数 token:xxxx 

请求方式 post 

 

 CS 程序接入方案： 

提供 exe 启动命令以及参数 appId、token，之后 CS 程序

携带 appId、token 回调授权接口获取获取用户信息实现

本身登录进入系统首页（不再弹出系统登录界面框）；如

果登录失败，直接返回到本身系统登录界面。 

测试方式： 

CS 的启动命令 exe 目录 xxx.exe 

接入门户的标识 appId:xxxx 

门户认证参数 token:xxxx 

启动方式 window 控制台窗口 

示例 exe 目录 xxx.exe appId:xxxx&token:xxxx 
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身份校验方案 

门户如接收到请求后，在请求头中获取 appId、token 串，验证

接口检查 token 的真实有效性、时效性。如有效则同时返回用户

的关键身份信息（如用户 ID、用户名、...）;若无效则返回错

误信息，第三方系统返回登录界面并给予错误提示。 

 

Token 验证方案 

第三方应用系统拿 token 请求验证接口，接口返回 token 时效，

若有效，第三方应用继续有效操作，若无效，第三方系统返回登

录界面并给予相应提示。 

 

注销方案 

1. 门户如接收到注销请求后，对本地认证登录认证标识做销毁

过期处理，关闭从门户进入第三方的所有入口。 

 

门户接口 

以下是各个接口的说明 
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身份校验接口 

服务名称 http://localhost:8085/api/userByPortal 

服务说明 授权回调 

请求方式 POST 

请求头 

参数名称 参数说明 

appId 接入门户的系统标识 

token 登录时获取到的用户标识 

参数列表 

参数名称 参数说明 

  

  

  

返回值 

{ 

"status": “0”,   //0：成功  1：失败 

“staffCode”:”xxx”,   //门户工号 

“参数 A”:”xxxx”,    //配置在门户的第三方参数 

“参数 B”:”xxxx” ,    //配置在门户的第三方参数 

……… 

"message": "返回描述" 

} 

 

 

示例： 
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代码示例： 

BS: 

 

CS： 
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注销接口 

服务名称 http://localhost:8085/api/logoutByPortal 

服务说明 注销 

请求方式 POST 

请求头 

参数名称 参数说明 

appId 接入门户的系统标识 

token 登录时获取到的用户标识 

参数列表 

参数名称 参数说明 

  

  

  

返回值 

{ 

"status": “0”,   //0：成功  1：失败 

"message": "返回描述" 

} 

 

 

示例： 
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Token 验证接口 

服务名称 http://localhost:8085/api/tokenByPortal 

服务说明 Token 时效验证 

请求方式 POST 

请求头 

参数名称 参数说明 

appId 接入门户的系统标识 

token 登录时获取到的用户标识 

参数列表 

参数名称 参数说明 

  

  

  

返回值 

{ 

"status": “0”,   //0：成功  1：失败 

"message": "返回描述" 

} 

 

 

示例： 
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