六、渗透测试

医院综合信息管理系统（HIS）

6.1数据输入接口参数过滤不严格，存在SQL注入漏洞
风险级别：高
描述：系统所有的查询功能没有对输入数据进行过滤验证，存在SQL注入漏洞。通过该漏洞可获取系统敏感数据，如下图所示获取数据库用户名为SD_HOSPITAL：
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整改建议：

1)
在服务端正式处理之前对所有用户提交数据的合法性进行检测；

2)
封装或重新编码客户端提交信息；

3)
替换或删除敏感字符/字符串；

4)
向客户端展示用户提交数据前再次检查数据合法性，并屏蔽出错信息。
